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Kapitel 1
Databassakerhet

Med programmet FileMaker® Pro kan du skapa databaser som kan anvindas individuellt, delas i
serverlosa nitverk, delas med hjilp av FileMaker Server, via ODBC eller JDBC, eller delas med
intranit- eller Internet-anvindare. Det &r viktigt att fundera pa vilken typ av information som ska
delas, vilka sarbara punkter som finns och hur informationen och databasfilerna ska kunna skyddas.

I vissa situationer &r informationen inte sérskilt kédnslig eller kritisk for foretagsverksamheten.
Sjdlva programmet kan anvindas av en person pa en séker plats eller i en Sppen miljo déar
sdkerhetsaspekterna dr av mindre betydelse. I de allra flesta fall 4r dock informationen antagligen
foretagskritisk eller kédnslig pé annat sitt och du maste vidta atgérder for att skydda den. Du bor
planera och infora sékerhet i alla faser av design, testning och utveckling.

Om denna handbok

¢ Detta dokument handlar om sékerhetsfragor for FileMaker-versionerna 7 och 8. Om du vill
veta mer om sikerhet for tidigare versioner av FileMaker Pro, himtar du dokumenten fran
www filemaker.se.

* Om du vill ha den senaste informationen om sékerhetsfragor for FileMaker kan du besoka
supportwebbsidan for FileMaker Sikerhet pa www filemaker.se/filemakersupport, dir du
kan abonnera pa ett nyhetsbrev om sikerhetsfragor.

* Stegvisa instruktioner om FileMaker Pro-funktioner, bland annat information om hur du
definierar konton och behdrighet for att skydda databasfiler, finns i FileMaker Pro Hjilp.

e [ FileMaker Pro-dokumentationen anvénds uttrycket webbpublicering. Det refererar till
databaser som anvindare kan komma &t via Internet eller ett intranét med hjilp av en webblisare.

e [ denna handbok avser termen “FileMaker Pro” bade FileMaker Pro och FileMaker Pro
Advanced, utom nér specifika funktioner i FileMaker Pro Advanced beskrivs.

Viktigt! Du kan himta FileMaker 8-dokumentation i PDF-format fran www filemaker.se/
fmdownloads. Uppdateringar av det har dokumentet kan du ocksa hamta fran webbplatsen.

Sikerhetsmal

Nir du skyddar FileMaker-databaser bor du framforallt tinka pa tre saker:
* Sekretess

e Integritet

* Tillginglighet

Sekretessbelagd information

Nir du utformar och distribuerar en databas, ir det ditt ansvar att se till att obehdriga personer inte
kan fa atkomst till informationen.
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Dataintegritet

Utforma ett system som ér tillriackligt 6ppet for att behdriga anvéndare ska kunna skapa och
uppdatera data samtidigt som det inte ska gé att gora oavsiktliga dndringar. Du méste dven begrinsa
atkomsten for obehoriga anvindare som kan forsoka gora dndringar i filerna. Tyvérr finns det
personer som forsoker komma at dina informationssystem och stjila foretagets tillgangar.

Tillgdnglighet

Databaser bor endast vara tillgingliga for anvédndare nir det behovs. Detta &dr en grundldggande,
men ofta forbisedd, aspekt. Databasutvecklare och nétverksadministratdrer maste inte bara vidta
atgirder mot intrang fran okénda personer, utan ocksa mot anstéllda som har stérre behorighet dn
vad som behovs. Ha som maél vid utformningen att 1ata anvindare komma &t bade data och olika
funktioner, men bara de anvindare som verkligen behover dem. Aktivera inga delningsalternativ,
till exempel webbpublicering, férrdn det dr nddvindigt.

Potentiella hot mot informationen

Du maste skydda dina data och databasutformningen fran bade oavsiktliga och avsiktliga dndringar.
Nagon kan forsoka kopiera delar av utformningen, ldsa informationen som dina anvindare har
skrivit, forstora systemet (kanske via nigon annans anvindar-1D), ange falska data, férstora dina
rapporter och layouter, fordédrva beridkningar eller forstdra manus.

De vanligaste hoten mot data &r foljande:

e Oavsiktliga hot fran kéinda personer samt olyckor. Behoriga anvindare kan bega misstag, l4sa
information de inte bor, ta bort eller édndra poster de inte borde ha atkomst till och ta bort eller
skada filer sa att systemet blir oanvindbart.

* Avsiktliga hot fran kénda personer. Det finns personer som vill komma at information de inte
borde se, som kan forfalska eller avsiktligt forsoka forstora informationen.

¢ Hot fran oinbjudna personer eller hot fran okdnda personer. Denna typ av hot dr oftast Internet-
baserade hot fran obehoriga personer med anonym atkomst som forsoker stjidla information,
orsaka skada eller géra webbsystem oanvéndbara.

Det dr viktigt att inse att sma foretag och storre arbetsgrupper oftast méter samma typ av hot,
sirskilt pa Internet. Anstillda i smé foretag och personer med hemkontor tror ibland att de &r sdkra
eftersom de haller en 14g profil, men det stimmer tyvérr inte. Det finns obehoriga personer som
anvinder automatiska verktyg for att soka efter och bryta sig in i sarbara system. Informationens
virde brukar oftast avgora hur mycket tid och resurser en hackare ldgger ner pa att forsoka ta sig
in i ett system. Mélet med attacken &r ofta att hitta ett system som kan anvindas for att vilseleda
sparen efter en attack pa ett storre mal.

Smaé foretag dr vanligtvis enklare att ta sig in i, eftersom de ofta saknar ett bra skydd mot omvérlden
(till exempel brandviggar som underhélls av erfarna nétverksadministratorer) och inte har nagra
tydliga sdkerhetsprocedurer for sina datorsystem (alla datorer kanske inte anvénder den senaste
versionen av operativsystemet).
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Inkriktare forsoker ofta komma at informationen i en arbetsgrupp eller ett litet foretag. Ibland dr mélet
med en attack att inaktivera systemet, men det &r vanligare att man forsoker komma at kénslig
information, till exempelvis kreditkortsnummer eller identifieringsinformation, till exempel 16senord
och personnummer. Inkriktare antas ofta befinna sig 1angt fran arbetsgruppen och ha mycket begrinsad
kunskap om systemet. De anvinder automatiska manus for att leta upp system med vilkéinda svagheter.
Det behovs endast ett fatal sdkerhetsfunktioner for att de ska vélja ett annat mal.

Planera sdkerheten

Borja genom att bekanta dig med de inbyggda sdkerhetsfunktionerna i FileMaker Pro: konton
och behdrigheter. Overviig en flexibel sikerhet i flera skikt och ett fortsatt séikerhetsarbete efter
den inledande insatsen.

e Sikerhetsplanen bor vara tillrickligt flexibel for att olika atkomstbehov ska kunna tillgodoses.

» Lidgg in sidkerhet pa varje atkomstniva: 1as datorer, aktivera konton och behorigheter i databaser,
begrinsa dtkomsten till kataloger och vidta andra atgérder for att skydda informationen.

e Utvirdera sdkerheten med jimna mellanrum for att se till att informationen fortfarande skyddas.
Detta kan innebira att se till att anvéindarna har den senaste versionen av olika program, att
l6senorden dndras med jamna mellanrum, att loggfiler utvérderas och granskas och att till punkt
och pricka f6lja uppstillda sikerhetsscheman. Konfigurera och testa sdkerheten nir du lagger till
struktur och data i filerna med tiden.

Tabellen nedan visar exempel pa hur en utvecklare eller nitverksadministrator kan uppskatta risker
pé en arbetsplats.

Forutsattning pa arbetsplatsen Huvudsakliga sakerhetsproblem

Oerfaren datorpersonal, stor Stor risk for oavsiktliga hot som framforallt orsakas av
personalomsittning, nya datoranvéindare datainmatningsmisstag och daliga rutiner for sikerhetskopiering.

Oerfarna databasutvecklare e Stor risk for oavsiktliga hot som utgdrs av att personal har
olamplig dtkomst till fil- och databasfunktioner.

 Personal kan utgora oavsiktliga hot genom att dela filer utan att
vidta limpliga sikerhetsmatt.

¢ Informationen blir utsatt om FileMaker Pro-konton och -
behorigheter inte konfigureras sa att filerna skyddas pa riitt sitt.

Oerfarna nitverksadministratorer ¢ Stor risk for oavsiktliga hot som framforallt utgors av
otillrdcklig operativsystemsikerhet och daliga rutiner for
sdkerhetskopiering.

¢ Dilig nitverkssikerhet kar risken for avsiktliga hot, sédrskilt
om filerna delas 6ver Internet eller ett tradlost néitverk.

¢ Risker uppstar dven om delade filer himtas fran filservrar i
stillet for den inbyggda nétverksdelningen i FileMaker Pro och
FileMaker Server. Personal kan gora otillatna kopior av filer
och kan orsaka lasning av poster. Det finns dven risk f6r skada
nér filerna delas pa oldmpliga sitt.

Dilig fysisk sékerhet Hog risk for avsiktligt hot (stold av datorutrustning).
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Forutsattning pa arbetsplatsen Huvudsakliga sakerhetsproblem

Databasen innehaller kénsliga eller Okad risk for avsiktligt hot (stold av data), sérskilt om
virdefulla data informationen delas 6ver Internet eller om atkomsten till
informationen inte bevakas och skyddas pa lampligt sitt.




Kapitel 2
Sakerhet - de 10 viktigaste punkterna

Se till att databasfilerna, viarddatorerna, arbetsstationerna och de nitverk som anvéinder dem
ar skyddade mot stold och skada. Det hir kapitlet beskriver tio sékerhetsdtgérder du kan vidta
for att skydda din information och utrustning. De 10 viktigaste sikerhetsatgédrderna &r foljande:

» Forbittra den fysiska sékerheten

» Forbittra operativsystemsékerhet

o Uppritta nétverkssidkerhet

e Gor en plan for att skydda databasen

* Begrinsa datadtkomsten med konton och behérigheter

» Sikerhetskopiera databaser och andra viktiga filer

* Installera, kor och uppgradera antivirusprogram

* Testa sikerheten

e Utvirdera och forbittra sédkerheten fortlopande

e Uppgradera till FileMaker Pro 8 och FileMaker Server 8 for 6kad sikerhet

Var och en av dessa atgirder beskrivs narmare i det hir kapitlet.

1. Forbiittra den fysiska sédkerheten

Utvirdera datorerna och se till att de ar fysiskt sikra:

¢ Virddatorn bor vara en dedicerad dator, fast forankrad vid ett bord eller fastlast med ett 1as.
Datorn bor vara forankrad sa att det 4r omojligt att avldgsna harddisken. Begriansa atkomsten
till datorn genom att forvara den i ett 1ast rum.

* Forankra arbetsstationerna som har atkomst till databasen. Las datorerna och begrinsa
atkomsten genom att anvianda skidrmslédckare som kriver 16senord.

e Se till att sdkerhetskopior som lagras pa birbara medier, till exempel band och cd-skivor,
forvaras pa en siker plats.

2. Forbéttra operativsystemsékerhet

Begrinsa atkomsten till viktiga data med operativsystemets sikerhetsfunktioner.
Nitverksadministratoren bor endast ge behorighet at anvindare som administrerar eller underhéller
systemet eller FileMaker-databaserna. Nitverksadministratoren bor dessutom gora foljande:

e Spéra systemanvandar-ID och 16senord.

* Begrinsa atkomsten till FileMaker Pro-programmet samt till filkataloger, servrar och webbsidor.
e Granska instéllningarna for fildelning och FTP vid fjirranslutning.

* Begrinsa mojligheterna att 6verféra och himta filer.

e Se till att alla anvédndare har den senaste versionen av operativsystemet.



10 FileMaker Sékerhet

* Forenkla hanteringen genom att aktivera extern autentisering. Da anvinds konton som har
konfigurerats i Windows Domain Authentication (Windows-doménautentisering) eller Apple
OpenDirectory. Mer information finns i ”Sékerhetsforbéttringar i FileMaker Server” pa
sidan 16.

* Dela inte FileMaker Pro-filerna genom att ligga upp dem pa filservrar. Anvénd i stillet den
inbyggda nétverksfunktionen i FileMaker Pro och FileMaker Server. Det forhindrar att filer
kopieras pa olampligt sitt och att poster l3ses. Aven risken for skada nir filerna delas pa
oldmpliga satt undviks.

3. Upprétta natverkssakerhet

Databaser som delas i ett intranit eller pa Internet anvénder protokollet TCP/IP. Detta protokoll kan
ocksa anviindas vid databasdelning i serverlosa nitverk eller med FileMaker Server. Aven om TCP/
IP 4r bra for att 6verfora data och 1ata klienter komma at din information, lades ingen stor vikt vid
sakerheten nér protokollet utformades. Om du inte vidtar sirskilda atgérder kan protokollet gora det
mojligt for obehoriga att komma at datorn, serverprogrammet, databaserna och till och med andra
klientdatorer i det interna nétverket. TCP/IP kan inte skydda dina data, sa det dr viktigt att du lagger
hinder i védgen, till exempel brandvéggar och SSL-datakryptering, for oinbjudna besokare. Mer
information om produkter fran andra foretag, bland annat krypteringsprogram, finns i ”Skydda data
med kryptering och VPN-nitverk” pa sidan 23.

* Den vanligaste skyddsmetoden dr brandviggen, som delar upp nitverket i tva separata miljoer:
en offentlig miljo “utanfor brandviiggen” och en privat miljo “innanfor brandvéaggen”.
Anvindare utanfor brandviaggen har endast tillgang till de TCP/IP- eller maskinvaruadresser som
gors tillgidngliga. Du kan koncentrera séikerheten till de serverdatorer som &r utsatta, samtidigt
som de datorer som befinner sig innanfor brandviggen inte kréver ett lika starkt skydd.

* Anvindning av tradlosa nitverksenheter, till exempel Apple AirPort och andra nétverkskort
enligt 802.11b-standard och basstationer, kan utgora sikerhetshot eftersom dessa enheter
kan siinda nétverkstrafiken bortom kontorets viggar. Det dr diarfor extra viktigt att kryptera
nitverkssignaler fran tradlosa enheter. Anvind alltid den hdgsta nivan pé signalkryptering
som finns. Mer information finns i ”Tradlosa nétverk” pa sidan 23.

4. Gor en plan for att skydda databasen

Nir du planerar utformningen av FileMaker-databasen bor du dven planera hur du ska garantera

sakerheten for databasfilerna. Det dr mycket enklare att 14gga in sékerhet i databasen redan fran

borjan, dn att senare inféra den.

e Skriv ned vilka omraden du vill skydda, till exempel sérskilda tabeller, filt, poster, layouter,
vérdelistor och manus. Planera hur ménga behdrighetsuppsittningar du maste skapa for de
olika nivéer av dtkomst som behovs.
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e Bestdm om det behvs enskilda konton for varje anvéndare (rekommenderas) eller om det riacker

med konton som flera anvéndare kan dela (till exempel ett konto for “marknadsforing” och ett
for ’forsiljning”).

Det dr mojligt att skapa ett litet antal konton som delas mellan manga personer (t.ex. kontot
”Marknadsforing” eller “Forsiljning”). Kom emellertid ihdg att delade konton &r en
sikerhetsrisk. Om du vill ha bittre sékerhet ska du anvinda enskilda konton istéllet for delade
konton. Om du dnda tinker anvinda delade konton, ska du se till att begrinsa behorigheten for
de behorighetsuppsittningar som de delade kontona anviinder. Andra 16senord ibland, speciellt
nér vissa anvéndare inte ldngre behdver atkomst.

Bestdm om Gistkontot ska aktiveras. Gistkontot tillater anvédndare att Gppna filer utan att behova
logga in eller ange kontoinformation. Om du anvinder Gistkontot bor du tilldela det den mest
begrinsade behorigheten.

Bestdim om det behdvs utokad behorighet (till exempel Delning via FileMaker-nétverk eller
Direkt webbpublicering) for vissa behdrighetsuppsittningar.

* Skapa de konton du behover i filen och tilldela varje konto en behorighetsuppséttning.

Fundera pa att gora ett schema som visar vilka typer av anviandare som finns och vilka behorigheter

de har:
Typ av Visa Laggatill Andra Radera Andra Kéra Andra
anvandare poster poster poster poster manus manus vardelistor Menyer
Chefer Ja Ja Ja Ja Ja Ja Ja Alla
Marknads- Ja Ja Ja Begrinsad* Begrinsad* Ja Nej Endast
foring redigering
Forsiljning Ja Ja Ja Begrinsad* Nej Ja Nej Endast
redigering
Personal Ja Ja Ja Ja Ja Ja Nej Alla
Juridiska Ja Nej Nej Nej Nej Ja Nej Minimum
Gister Ja Nej Nej Nej Nej Nej Nej Minimum

*Du kan ge begrinsad dtkomst till vissa funktioner, till exempel for att radera poster, genom att
anvinda olika behorigheter for olika poster. Mer information om behdrigheter for poster finns
i hjélpen till FileMaker Pro.

5. Begréinsa dataatkomsten med konton och behérigheter

Konton och behdorigheter dr den vanligaste sdkerhetsmetoden for FileMaker Pro-filer. Med konton
och behdorigheter kan du begréinsa vad anvindarna ska fa se och gora i en databasfil. Du kan
begrinsa foljande:

Filatkomst: Anvindare méste ange ett kontonamn och ett 16senord for att kunna dppna en fil.

Dataatkomst: Gor vissa poster och filt fran olika tabeller skrivskyddade eller d6lj dem helt
och hallet.

Layoutatkomst: Hindra anvindare frén att visa och @ndra layouterna i layoutlige.
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o Atkomst till viirdelistor och manus: Hindra anviindare frén att visa och indra virdelistor och fran
att kora manus.

 Skriva ut/exportera data: Hindra anvindare fran att skriva ut eller exportera data.

e Menyatkomst: Gor endast en begriansad uppsittning menykommandon tillgéngliga.

Nir fildtkomsten begrinsas med konton, maste anvindaren kinna till kontonamnet och 16senordet
for att kunna Oppna eller ansluta till en databas. Det kontonamn och l6senord anvindaren anger
bestammer vilka behorigheter som aktiveras, vilket i sin tur styr vad anvindaren kan gora i en fil.
Mer information om konton och behorighetsuppsittningar finns i "Begrinsa atkomsten med konton
och behorighetsuppsittningar” pa sidan 17.

Tips
¢ Sikerheten dr bara sa bra som de konton och lésenord du definierar. Mer information finns
i "Tips for att skapa effektiva 16senord” pa sidan 18.

¢ Limna inte ut ditt administratérskontonamn och -16senord till ndgon. Om endast
du har den informationen é&r filerna skyddade i den héndelse den fysiska sidkerheten,
operativsystemsékerheten eller nitverksséikerheten kringgas.

* Du kan konfigurera FileMaker Server sa att databaser kan utfora extern serverautentisering baserat
pé gruppnamn i stéllet for konton/I6senord som ér lagrade i databasen. Om du vill ka sékerheten
ska du inte tilldela behorighetsuppsittningen Fullstindig behorighet till en kontotyp for extern
server. Mer information finns i ”Sikerhetsforbittringar i FileMaker Server” pa sidan 16.

Viktigt! En ny FileMaker Pro-fil dr fran borjan helt oskyddad. Nér anvidndarna Sppnar filer loggas
de automatiskt in med administrationskontot, som har fullstandig behorighet. Hindra andra fran att
Oppna databasen med fullstdndig behdrighet genom att dndra namn pa administrationskontot och
tilldela ett 16senord. Innan du delar filen med andra bor du planera sékerheten for filen och tilldela
varje anvindare atkomstbehorighet.

6. Séikerhetskopiera databaser och andra viktiga filer

Utveckla rutiner for dterstillning av data, bland annat alternativa platser och system dér
foretagskritiska tjanster kan koras. En aktuell sikerhetskopia kan hjélpa dig att aterstilla systemet
fran en situation dir nagon forlorar administrationskontoinformationen for en fil eller en situation
dér ett anvindarfel (och ibland en délig databasdesign) gor att informationen raderas eller ndras
pa felaktigt stt.

Ténk pa foljande:
e Anvind FileMaker Server som vérd for databaser och gor regelbundna, automatiska
sdkerhetskopieringar.

Anvind inte program for sdkerhetskopiering fran externa leverantorer pa en delad FileMaker
Pro-databas. Anvénd forst FileMaker Server och gor en sikerhetskopia av din databas. Kor
sedan sékerhetskopieringsprogrammet fran den externa leverantdren pa kopian. Program for
sdkerhetskopiering kan forstdra 6ppna, delade databaser.



Sékerhet — de 10 viktigaste punkterna 13

Du kan till exempel gora lokala sékerhetskopior av filer klockan 6:00, 9:00, 12:00, 15:00, 18:00
och 23:30 under arbetsdagar. Vid midnatt kan foretagets sdkerhetssystem gora en inkrementell
sdkerhetskopiering av hela systemet. Under fredagsnatten kan du slutligen géra en fullstdandig
sikerhetskopiering av hela systemet. Kopiera och forvara sikerhetskopiorna pa en annan
plats. Om servern gar ner av nagon annan orsak in ett katastrofalt fel pa flera enheter,

kan du anvinda den senaste versionen av sikerhetskopian, vilket innebér att du har férlorat
hogst 3 timmars data. Om ett katastrofalt fel uppstar pa en eller flera enheter, kan du anvéinda
foregéende kvills sidkerhetskopia, vilket innebir att du har forlorat hogst en dags data.

Dessa rutiner kan naturligtvis skraddarsys efter olika situationer och olika informationsvérde.

Se till att sdkerhetskopiorna skyddas fran skada och att de ir tillgéingliga. Kontrollera att
de fungerar som de ska innan du behover dem. Kor diagnostikprogram pa harddisken och
sdkerhetskopiorna med jimna mellanrum.

Kontrollera att du kan aterstilla en hel uppsittning filer fran sikerhetskopian.

Skydda filerna fran att skadas genom att regelbundet exportera informationen.

Skydda sjdlva sidkerhetskopian. Forvara sikerhetskopiorna pa en separat och brandséker plats.
Utse reservadministratorer som kan hiimta filer, ifall nitverksadministratoren inte ir tillgénglig.

Planera for redundans. Om det blir strdmavbrott kan ett UPS-aggregat behélla strdmmen i
atminstone15 minuter, vilket ger dig tid att stdnga alla filer. Om du inte kan aterstilla strdmmen
i tid, bor du dverviiga att anviinda en generator for att forse servrarna med strom. Overvig dven
att anvénda stromkéllor for routrar och brandviggar. Blir kommunikationen ett problem ifall
Internet-adtkomsten bryts under 48 timmar eller mer?

Fundera pa hur du ska kunna uppritthalla tjinster om ett intrang laser databasen och servern inte
kan aterstillas till sitt foregdende ldge.

Tidnk dig in i fler scenarier. Vad kan hinda? Hur kan du vara forberedd for olika situationer?

Nitverksadministratorer bor dven granska hot mot datasystem och foretagskritiska funktioner.
Exempel:

Stold av data eller intellektuell egendom.

Avbrott, stold eller skada pa nitverksinfrastrukturen, till exempel servrar, nitverk, datalagring
och forvaring av sikerhetskopior. Skada kan orsakas av ”16senordsknickare” eller andra typer
av sabotage. De flesta skador kommer inifran foretaget eller organisationen.

Avbrott i eller skada pa foretagets infrastruktur, till exempel brandvéggar, miljomaissiga eller
biologiska risker, 6versvimning m.m.
Avbrott i eller skada pa den offentliga infrastrukturen, till exempel elenergi, telekommunikation

(r6st och data), transporter (vdgar, bussar, tdg) som orsakas av miljomaéssiga situationer eller
daliga viaderforhallanden, till exempel sndstorm eller Gversvimning.

Viktigt! Om ett allvarligt serverfel uppstar, till exempel ett ovéntat stromavbrott, fel pa harddiskar
eller fel pa program, anvénder du sidkerhetskopiorna. Alla typer av systemfel som far FileMaker
Server att stingas av pa fel sitt kan resultera i skadade filer, om data i cachen inte hann sparas

pa disk och filerna inte stingdes pé riitt siitt. Aven om filerna kan 6ppnas och du gor en kontroll
eller reparation, kan dolda fel ha uppstatt i filen. Filreparation 4r ingen garanti for att problemet
har atgirdats.
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FileMaker Pro — filreparation

Anvind reparationsfunktionen nir en databasfil stings pa fel sitt och informationen efter den
senaste sidkerhetskopieringen méste aterstillas. Vid reparationen skapas en ny fil med ett annat
namn &n originalfilen eftersom det inte &r tinkt att den nya filen ska ersétta den gamla. Detta &r en
’ra” process som kan ta bort layouter, manus m.m. i syfte att aterstidlla sa mycket information som
mojligt. Informationen bor exporteras fran reparationsfilen och importeras i en ny sékerhetskopia
av originalfilen.

Eftersom reparation kan ta lang tid, bor du gora lokala sikerhetskopior med jamna mellanrum,
beroende pa hur ofta informationen éndras.

7. Installera, kér och uppgradera antivirusprogram

Eftersom de flesta datorer har Internet-aterkomst &r de sarbara for virus som 6verfors med bifogade
e-postfiler. Se till att alla anstédllda anvéinder ett antivirusprogram och att de kénner till de vanligaste
virustecknen. Anstéllda bor skanna sina filer innan de kopierar eller 6verfor dem till sina datorer.
De bor aldrig 6ppna okénda e-postbilagor, &ven om de kommer fran nagon de kinner.

Obs! Kor inte program for virusskydd pa 6ppna, delade databaser. Sting forst databasen och kor
sedan programmet for virusskydd.

8. Testa sdkerheten

Det dr viktigt att testa alla scenarier for att vara siker pa att anvindarkontona fungerar som férvintat
med alla fildelningsmetoder.

Exempel:

« Oppna filen med olika anvindarkonton och testa varje behdrighet som du har skapat. Se till att
begridnsningarna fungerar som de ska och gor eventuella justeringar.

e Testa navigering och manus med alla anvindarkonton. Eftersom konton har olika behorigheter
kanske inte alla funktioner, som layouter, tabeller och manus, fungerar for alla anviindare.

¢ Om anvindare anvénder databasen pa olika sitt, till exempel pa Internet med Direkt
webbpublicering, XML eller JDBC, testar du 4ven kontona dir dessa tekniker anvénds.

* Om du publicerar filer pd Internet 6ppnar du manus och aktiverar Ange webbkompatibilitet, sa
att du ser att alla steg stods. Om ett manus innehaller steg som inte dr webbkompatibla, kan
du anvinda manussteget Tillat anviandaren att avbryta, for att avgora hur efterfoljande steg
ska hanteras. Mer information finns i FileMaker Handbok for direkt webbpublicering, som
finns i mappen Elektronisk dokumentation (i mappen Svenska — Extra).

* Testa for ovédntade resultat. Du kan till exempel 6ppna filer med olika anvindarkonton
och forsoka utfora atgarder som anvindarna inte ska kunna gora. Ta bort dtkomst till
behorighetsuppsittningar sé langt det dr mojligt.

* Be andra utvecklare férsoka komma at informationen pa felaktiga sitt.

e Kor tester med jamna mellanrum, inte bara under utvecklingen, utan dven efter distribuering
av databasen.
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9. Utvérdera och forbéttra sékerheten fortlopande

Det ar viktigt att testa sidkerheten fortlopande. Nér nya anvindare till exempel anvinder databasen,
bor du utvirdera atkomst till informationen och till databasstrukturen, beroende pa vilka
arbetsuppgifter eller ansvarsomraden den nya anvindaren har.

Still foljande fragor till dig sjdlv innan du utvecklar en FileMaker Pro-databas och sedan med
jdmna mellanrum:

e Vad ir virdefullt?

e Varfor ér det virdefullt?

e Hur virdefullt 4r det?

e Hur allvarligt skulle forlust eller avsljande av informationen vara?

* Vilken dr den minsta sidkerhetsnivan som behovs for att forhindra forlust eller avslojande?

e Vilka verktyg kan jag anvénda for att inféra den sikerheten?

Utvérdera sékerheten genom att aktivera loggfiler i FileMaker Pro och FileMaker Server och granska
anvindarens atgéirder. Du kan dven spara atgirder om du inkluderar manus och berikningar som
registrerar anvindarkontots namn, 16senord och IP-adress.

10. Uppgradera till FileMaker Pro 8 och FileMaker Server 8 for
okad séakerhet

Sédkerhetsmodellen har gjorts om i FileMaker Pro 7 och FileMaker Server 7. Om du uppgraderar fran
en version fore version 7 anvinder du den nya sédkerhetsmodellen for att gora programmet mer robust
och stromlinjeformat for anviindarna vid tilldelningen av konton och behérighetsuppsattningar.

Sékerhetsforbéttringar i FileMaker Pro

* Den nya sékerhetsmodellen dr mer intuitiv och fungerar ungefir som andra verktyg. Du kan
skapa anvindarkonton och 16senord och dela behérigheter for flera anvédndare och tabeller.

* FileMaker Pro stoder flera tabeller i en enda fil. Darfor kan du nu skydda en databas
bestaende av en enda fil med flera tabeller, med hjélp av en enda uppsittning konton
och behorighetsuppsittningar.

¢ Du kan anvinda funktionen Get(kontonamn) for att se vem som anvinder funktioner och manus.
Detta banar vig for manga nya mojligheter, bland annat mojligheten att skapa manus som endast
kan koras av ett visst kontonamn.

* Du kan kridva att anviandarna anger ett nytt Iosenord nista gang de 6ppnar databasen eller
aktivera instdllningar som kréver att anvindarna dndrar sina I6senord efter ett visst antal dagar.

* Du kan ange att anvindarna maste ange ett 16senord med minst ett visst antal tecken.

* FileMaker anvinder en envégsalgoritm for kryptering av kontonamn och I6senord, detta férhindrar
att 16senorden avkodas med verktyg for att “knicka 16senord”. Anvindarens kontonamn och
16senord verifieras pa virddatorn, vilket forhindrar intrangsforsok pa klientdatorn och forsok
att avkoda losenordet med de korbara filerna eller temp-filerna. Du maste spara kontonamnet
och losenordet pa en sdker plats. Om du tappar bort kontonamnet och l16senordet maste du skapa
om filerna.
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Séakerhetsforbéttringar i FileMaker Server

Nir du hanterar databaser med FileMaker Server kan du dra fordel av ett antal funktioner
som gor informationen sékrare for bade FileMaker Pro-anvéindare och webbaserade klienter.
Information om specifika funktioner finns i FileMaker Server Advanced Installationshandbok
for webbpublicering och i FileMaker Server Administratorshandbok.

* Om du vill kryptera kontoinformationen och informationen med hjélp av FileMaker-nétverk
aktiverar du Sékra anslutningar till FileMaker Server.

* Om du delar filer pa webbaserade klienter aktiverar du SSL-kryptering i ett webbserverprogram
for att kryptera data som 6verfors fran virddatorn till gédstdatorerna pa Internet. Mer information
finns i ”Anvénda SSL-sikerhet vid webbpublicering” pa sidan 23.

* Dukan aktivera och inaktivera specifik utdkad behorighet, till exempel Direkt webbpublicering,
XML och XSLT for Web Publishing Engine. Om du till exempel vet att alla filer pa en
server kommer att delas med Direkt webbpublicering, kan du inaktivera alla andra typer av
webbpublicering. Aven om en fil innehéller utokad behorighet som ger tkomst till XML-data,
ar atkomsten till XML-data inte tillgdnglig nér filen hanteras med Web Publishing Engine.
Mer information finns i FileMaker Server Advanced Installationshandbok for webbpublicering.

* Om din organisation anvénder centralt hanterad autentisering for anvindare och grupper, till
exempel Apple OpenDirectory eller en Windows-domin, kan du skapa konton (baserade pa
autentiseringsservern) som autentiserar anvindare. Det gor att du kan anvinda den befintliga
servern for att styra atkomsten till databaser utan att behova hantera en fristaende lista Gver
konton i varje FileMaker Pro-databasfil. Mer information om autentiseringskonton med externa
servrar finns i FileMaker Server Hjilp.

Viktigt! Nir en databasfil innehaller ett eller fler externa serverkonton maste du anvinda
sakerhetsinstéllningarna i operativsystemet nir du vill begréinsa direktitkomst till filen. Om

du inte gor det kanske obehoriga anvédndare kan flytta filen till ett annat system som replikerar
miljon pé din autentiseringsserver och pa sa sitt fa atkomst till filen. Gruppnamn f6r konton
som autentiseras med den externa serverfunktionen lagras som textstrangar. Om gruppnamnet
reproduceras pa ett annat system kan obehoriga fa atkomst till den kopierade filen med samma
behorigheter som medlemmarna i gruppen har, vilket innebiér att data kan visas pa olampligt sitt.

» Aktivera loggfiler och funktioner for sikerhetskopiering s blir databasunderhallet enkelt
och effektivt.



Kapitel 3
Bygga in sédkerhet i losningar

Utvecklare och nétverksadministratorer maste ta ansvar for sikerheten vid utveckling och
distribution av sina databasfiler och att se till att sidkerheten uppritthalls.

Begrénsa atkomsten med konton och behérighetsuppsittningar

Den enklaste och bésta metoden for att skydda filerna &r att definiera konton och behdrighet i
FileMaker Pro. Det dr en god idé att begrinsa dtkomsten till alla filer med ett administrationslosenord
som bara du kénner till. D4 dr filerna skyddade @ven om andra sidkerhetsatgirder skulle kringgas.

Viktigt! Information om hur du kan konvertera sékerhetsinstéillningar i databaser fran versioner
tidigare &n version 7 till den aktuella versionen av FileMaker Pro finns i Konvertera FileMaker-
databaser fran tidigare versioner. 1 FileMaker-hjdlpen finns utforlig information och stegvisa
anvisningar om kontonamn, losenord och behorighet.

Med konton autentiseras anvandare som forsoker oppna skyddade filer.
* For varje konto anges ett kontonamn och (helst) ett 16senord.

* Varje databasfil innehaller tva fordefinierade konton: Admin och Gést. Admin-kontot, som
du bor ge ett annat namn for bittre sikerhet, har fullstindig behorighet. Géstkontot, som du
inte kan #ndra namn pa, tillter anvéndare att ppna en fil utan att ange kontonamn och 16senord.
Som standard tilldelas géstkontot Endast 14sbehorighet, men du kan tilldela annan behorighet
i Konton och behérighet.

* Varje enskild anvindare bor om mojligt tilldelas ett unikt konto.

Behorighet anger en viss behorighetsniva till en databasfil. Varje databasfil innehaller tre
fordefinierade behorigheter: Full dtkomst, Endast datainmatning och Skrivskyddad atkomst.

* Varje konto tilldelas en behorighet som anger behorighetsnivan nér ndgon 6ppnar en fil med
det kontot.

* Du kan skapa behorigheter for att begriansa atkomsten till databasen. Du kan till exempel ange
vilka layouter och menyer som ska vara tillgéngliga och om det ska ga att skriva ut eller inte.
Med behorighet kan du ocksa begrinsa atkomsten till sérskilda poster eller félt i en fil.

Med Utdkad behorighet bestimmer du vilka datadelningsalternativ som tillats for en viss
behorighet. Du kan aktivera behorighet for tillgang till filer som delas i ett FileMaker-nitverk,
via Direkt webbpublicering, Egen webbpublicering med XML eller XSLT, fran ODBC- eller
JDBC-klienter och FileMaker Mobile. All utdkad behorighet dr som standard inaktiverad.

Viktigt! For maximal sékerhet bor du skapa konton som kréiver anvindarnamn och 16senord for alla
filer. Utnyttja de nya sidkerhetsfunktionerna genom att uppmana anvindarna att indra l6senord efter
en viss tid och genom att ange att 16senord maste bestd av ett visst antal tecken.
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Tips for att begrénsa filatkomst

Undvik automatisk inloggning med kontonamn och 16senord angivna i dialogrutan Filtillval.

Att anvinda samma losenord i varje fil dr ofta praktiskt ndr anvdndarna maste arbeta med flera
databasfiler i en session. Detta fungerar inte ldngre ndr anvidndarna dndrar sina 16senord (savida
de inte dndrar 16senorden i alla filer). Néar du skapar konton maste du skapa dem i alla databasens
filer. Det #r praktiskt att definiera flera tabeller i en och samma fil. Overvig att hantera filer med
FileMaker Server och att anvinda en extern autentiseringsserver, till exempel en Windows-
domin eller Apple OpenDirectory. Mer information finns i ”Sédkerhetsforbéttringar i
FileMaker Server” pa sidan 16.

Om konton anvénds av flera personer bor du byta 16senord med jamna mellanrum. Du bor ocksa
dndra kontonamnet och 16senordet nir nagon lamnar arbetsgruppen.

Skapa en startfil som endast samverkar med kritiska filer via manus. Startfilen lagrar inga data,
dédremot flyttas data till mer kritiska filer via manus. Lat anvdndarna 6ppna filen med sina vanliga
kontonamn och 16senord som begrinsar atkomsten till kénsliga data och riskabla funktioner,
som att radera poster. Manusen kan utfora atgiarder som du inte skulle ge anvindarna behorighet
att utféra, som att radera poster, genom att aktivera Kér manus med fullstdndig behdrighet.

Du kan ange behorighet for poster som ger anvédndaren rétt att visa, redigera och ta bort vissa
poster i varje tabell. Begrinsa anvéndarens dtkomst till vissa poster, baserat pa ett antal villkor,
till exempel avdelning, befattning, ansvarsomraden m.m. Mer information om behdrighet for
poster finns i FileMaker Pro Hjalp.

Viktigt! Att begrinsa dtkomsten till vissa poster kraver en mer komplicerad dataatkomstmodell.
Testa 16sningen noggrant genom att logga in med olika anvdndarkonton och utvirdera alla
layouter, rapporter och manus. Dokumentera alltid sérskilda villkor som maste uppfyllas,

sa att anviandarna vet vad de kan forvénta sig.

Anvind inte layouter for sikerhet. Det enda sittet att skydda filer, fran till exempel CGI-anrop
eller andra killor, &r att begridnsa atkomsten pa filt- eller tabellniva. Mer information om hur
behorigheter for layouter och poster samverkar finns i avsnittet FileMaker Pro Hjilp.

Om du konverterar databaser fran versioner tidigare 4n version 7.0 av FileMaker Pro ska du

se till att granska alla filreferenser i din 16sning och ta bort dem du inte behdver. Dialogrutan
Filreferens visar information som mapplaceringar och [P-adresser. Detta kan avsloja information
som du inte vill sprida. Granska loggfilen for konverteringen for att se status och om eventuella
problem patraffats under konverteringen. Mer information finns i Konvertera FileMaker-
databaser fran tidigare versioner.

Med FileMaker Pro Advanced kan du permanent ta bort behdrighetsuppséttningen Fullstindig
behorighet och alla konton som anvinder den behorigheten (dven Admin-kontot). Denna atgird
kan inte angras. Du bor endast utféra den om du &r siker pa att ingen behover ha fullstindig
behorighet till filen igen. Mer information finns i FileMaker Pro Advanced Utvecklingshandbok.

Tips for att skapa effektiva lésenord

Sikra 16senord innehaller mer dn atta tecken, bade gemener och versaler och minst en siffra.
Overvig att kombinera tvé orelaterade ord och att byta ut bokstiver mot siffror, till exempel
bOtt!der (4 har bytts ut mot en nolla och ”i” mot ett utropstecken).
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Om filer ska publiceras pa webben bor kontonamn och 16senord endast besta av utskrivbara
ASClI-tecken, till exempel a-z, A-Z och 0-9. Kontonamn och 16senord som kriver storre
sakerhet kan innehélla skiljetecken som ”!”” och ”%” men inga kolon. Om du hanterar databaser
med FileMaker Server Advanced bor du aktivera SSL-kryptering.

Losenord dr mindre séikra om de innehéller stringar som enkelt kan gissas, till exempel namn
(framf6rallt namn pa familjemedlemmar och husdjur), fodelsedatum, &rsdagar och ord som
losenord, standard, huvudfil, admin, anvindare, gdst, klient och liknande vanliga termer.
Andra 16senorden ofta, kanske efter 30 eller 90 dagar.

Anvind varje 16senord endast en gang.

Varje enskild anvéndare bor om mojligt tilldelas ett unikt 16senord. Om du maéste dela
anvindarkonton bor du dndra losenordet ofta.

Skriv inte upp 16senord i en huvudfil eller en lista, sdvida inte filen eller listan &r helt skyddade.

Dela inte anviandarkonton med andra anvindare. Anvindare bor endast fa kontonamn och
16senord fran filadministratoren.

Att tinka pa nér du hanterar databaser med FileMaker Server

Ténk pé foljande nér du hanterar databaser med FileMaker Server:

Om du aktiverar fjarratkomst, se till att anvéndare méste ange ett 16senord. Mer information finns
i hjélpen till FileMaker Server.

Lagra FileMaker Pro-filer pa en lokal server (inte i ndtverkskataloger). En av de viktigaste
prestandafaktorerna dr att snabbt kunna ldsa och skriva pé disken.

Inaktivera fildelning eller se till att filerna som hanteras av FileMaker Server inte kan 6ppnas
direkt av anvéndarna. Om en FileMaker Pro-fil kan kopieras fran en filserver, &dr den sarbar for
attacker. Gruppnamn for konton som autentiseras med den externa serverfunktionen lagras till
exempel som textstringar. Om gruppnamnet reproduceras pa ett annat system kan obehdriga
fa atkomst till den kopierade filen med samma behérigheter som medlemmarna i gruppen

har, vilket kan medféra att kénsliga data visas for obehoriga. Mer information finns i
’Sédkerhetsforbittringar i FileMaker Server” pa sidan 16.

Att dolja ett filnamn i dialogrutan Fjarroppna eller Startsidan for direkt webbpublicering dr inte
alternativ till att anvéinda konton och behorighet for att skydda en fil.

CLI-kommandon (kommandon for kommandoraden) i FileMaker Server kan innehélla
kontonamn och I6senord. Se till att obehdriga anvindare inte via skdrmen kan se 16senord som
ingér i CLI-kommandon nér dessa skrivs in. Begréinsa dtkomsten till manus- och kommandofiler
som innehéller CLI-kommandon med 16senord med hjilp av funktioner for fildgande och
behorighet i operativsystemet.
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Sékerhetsivervdganden vid webbpublicering

Med FileMaker Pro kan du publicera databaser pa ett intranét eller Internet, dér anvindare kan
bldddra, s6ka i och uppdatera databaserna fran en webblédsare. Detta 6kar risken for intrdng mer
dn att dela filer med andra FileMaker Pro-klienter.

Tips vid utformning av databaser for webbpublicering

1. Definiera konton och behorighet.

* Skydda alla filer med anviindarnamn och 16senord. Du kan anvénda géstkontot som loggar in
med ett forvalt anvdndarnamn och 16senord, om det inte dr praktiskt att anvinda unika konton
for klienter. Detta gor emellertid din fil tillgénglig f6r vem som helst som har IP-adressen eller
dominnamnet till den dator som &r vérd f6r databasen.

* Tilldela behorighet for dndring av data och databasstruktur bara néir det dr nodvéndigt.
* Aktivera bara de utdkade behorigheter for webbpublicering som behdvs. Om du till exempel
anvinder egen webbpublicering med XSLT aktiverar du utékad behorighet for detta i

motsvarande behorighetsuppsittningar, men aktivera inte utokad behdrighet for andra typer
av webbpublicering.

2. Om du konverterar 16sningar fran versioner fore version 7, bor du tinka pa att Web Security-
databaser inte langre stods. Du maste overfora konton, 16senord och tillhrande behorighet till

de konverterade databasfilerna i FileMaker Pro. Mer information finns 1 Konvertera FileMaker-

databaser fran tidigare versioner.

3. I syfte att 6ka sdkerheten kan FileMaker Pro-klienter inte ldngre publicera databaser via
fjarratkomst pa webben. Du kan endast publicera filer pa webben fran viarddatorn.

4. I Direkt webbpublicering dr du inte ldngre begrénsad till fordefinierade layouter nir du vill visa
data. Alla layouter #r tillgingliga for webbanvindare, baserat pa deras konton. Du kan begrinsa
layouter for konton med hjilp av behorighet, men du bor inte forlita dig pa layouter nér det giller
sdkerhet. Sdkerheten blir storst om du hanterar dtkomsten till data med tabeller, poster, filt,
manus och virdelistor.

5. Om Direkt webbpublicering-klienter inte klickar pa knappen Logga ut eller kor ett manus som
innehéller manussteget Avsluta programmet, forblir anslutningen till databasen aktiv. Data kan
bli tillgingliga for andra webbanvindare eller sd kanske anvéndare inte kan komma at filen.
Webbanvindare bor dessutom avsluta webblédsaren for att rensa kontoinformationen fran
webblésarens cache-fil. Mer information finns i FileMaker Handbok for direkt
webbpublicering, i mappen Elektronisk dokumentation (i mappen Svenska — Extra).

6. Vilj Visa inte pa startsidan for direkt webbpublicering i dialogrutan Dela databas om du vill délja
ett filnamn sa att det inte visas pa den inbyggda startsidan for Direkt webbpublicering. Detta &r
praktiskt om din 16sning innehéller flera filer och du inte vill att alla filnamnen ska visas. Du
bor inte anvinda denna funktion i stéllet for att definiera konton och behorighet i filer.
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7. Manusresultat.

* Om ett manus innehéller ett steg for att radera poster och en webbanvindare 6ppnar filen med
ett konto som inte tillater radering av poster, kommer inte manussteget som raderar poster att
anvindas. Manuset kan dock fortsitta att utforas, vilket kan ge ovintade resultat. Overvig att
aktivera Kér manus med fullstdndig behorighet om du vill att manus ska kunna radera poster eller
utfora andra begrinsade atgirder som anvindare normalt inte har atkomst till med konton och
behorighet. Du kan ocksa hindra anvidndare fran att kora ett visst manus, genom att dndra deras
behorighetsuppsittning och ange manus med behorigheten Ingen atkomst for vissa anvéndare.

* Databaser som publiceras pa webben bor innehalla manus som inte har nagra skadliga effekter
om de kors av en webbanvindare. Om du vill se vilka manussteg som inte stéds Gppnar
du manuset och markerar kryssrutan Ange webbkompatibilitet i dialogrutan Andra manus.

De manus som ir nedtonade &r inte webbkompatibla.

* Om ett manus innehaller steg som inte stdds, till exempel steg som inte dr webbkompatibla
(t.ex. Skicka e-post), eller om anvéndare inte har behorighet att kora manuset, kan du anvidnda
manussteget Tillatanvandaren att avbryta for att avgora hur efterfljande steg ska hanteras. Mer
information finns i FileMaker Handbok for direkt webbpublicering, i mappen Elektronisk
dokumentation (i mappen Svenska — Extra).

Andra manus

Visa: | alla efter kateg... | :] Namn: Startmanus

Sokresultat + Ga till layout [*Datainmatning”]
Utfer sékning %+ Bearbeta []
Farfina sékning + Visa som [Visa en post]
Utvidga sokning *+ Visafgom statusomrade [Las; Gom]
56k vidare

Visa alla

Visa endast uteslutna
Uteslut

Uteslut flera poster
Sortera poster

Sortera ej poster
Fonster
Mytt fanster

Vilj fénster
Stang fonster

-
A
v

€
<

Tillval fér manussteg

Uppdatera fénster

Visa/gom statusomrade

Vis ; ]
Ange fénsterrubrik v Radera Duplicera

@Ange webbkompatibilitet ] Kér manus med fullstandig behérighet \ Avbryt ) (—exﬂ

Vilj Ange webbkompatibilitet om du vill att manussteg som inte &r webbkompatibla ska vara nedtonade

8. Lagra inte databasfiler eller kinsliga data i webbmappen (eller undermappar till den)
i FileMaker Pro.

9. Aktivera loggfiler om du vill kunna spara IP-adresser till anvindare som anvénder dina
webbpublicerade filer (samt tid och datum for forfragningarna liksom andra tillval).

10. Med FileMaker Pro kan du begrinsa atkomsten till de anvéindare som anvander en IP-adress
som du anger i forvidg. Nir du hanterar filer med FileMaker Server Advanced kan du ange
begrisningar for klienters IP-adresser i webbserverprogrammet.
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11. Om du hanterar webbpublicerade databaser med FileMaker Server Advanced, kan du vidta
ytterligare sikerhetsatgérder, till exempel SSL-kryptering som kan finnas i webbserverprogrammet.
Mer information finns i ”Anvinda SSL-sikerhet vid webbpublicering” pa sidan 23. Du kan ocksa
inaktivera de metoder for webbpublicering som du inte anvénder. Mer information finns i FileMaker
Server Advanced Installationshandbok for webbpublicering.

12. Om du hanterar webbpublicerade databaser med FileMaker Server Advanced anvinder
Web Publishing Engine vissa portar och protokoll f6r kommunikation med FileMaker Server
Advanced och din webbserver. Det kan hinda att du maste 6ppna portar eller tillata protokoll
pé virddatorer och brandvéggar. Mer information finns i FileMaker Server Advanced
Installationshandbok for webbpublicering.

13. Om du hanterar databaser med FileMaker Server Advanced och anvénder egen webbpublicering
med XML, kan du testa sikerheten frin en webblésare for att se vilka element som kan vara utsatta:

* Om du vill visa namnen pa de databaser som publicerats pa webben med XML skriver du
foljande adress i webblidsaren:

http://<ip:port>/fmi/xml/fmresultset.xml?-dbnames
* Om du vill visa databaserna som publicerats med XSLT skriver du denna adress:
http://<ip:port>/fmi/xsl/stylesheet name.xsl?-grammar=fmresultset&-dbnames
* Om du vill visa félten for en post i databasen skriver du féljande adress i webbldsaren:

http://<ip:port>/fmi/xml/fmresultset.xml?-db=dbname&-lay=1layoutname&-
findany

* Om du vill visa manusnamnen i databasen skriver du foljande adress 1 webbldsaren:
http://<ip:port>/fmi/xml/fmresultset.xml?-db=dbname&-scriptnames

* Om du vill visa layoutnamnen i databasen skriver du foljande adress i webblisaren:
http://<ip:port>/fmi/xml/fmresultset.xml?-db=dbname&-layoutnames

Mer information om fragekommandon och frageparametrar finns i FileMaker Server Advanced
Handbok for egen webbpublicering.

Skydda databaser mot webbaserade intrang

Starta genom att g& igenom de sikerhetsprocedurer som beskrivs i det hiar dokumentet. Viarddatorn
ar bade din koppling till omvérlden och, om datorn inte &dr skyddad, &ven omvirldens ingéng till ditt
interna nitverk. Kontrollera foljande:

* For 1osningar som delas via webben, sirskilt pa Internet, bor du 6verviga konfigurationer
med tva (eller fler) datorer som avgréinsar databasen fran de webbpublicerande komponenterna,
brandviggar, SSL och andra vanliga Internet-tekniker. Detta skyddar atkomsten till filerna och
skyddar kommunikationen mellan webbanvindarnas webblésare och servern.

e Vidare bor instéllningarna for fjarratkomst, till exempel fildelning och FTP, ses 6ver i syfte att
begrinsa mojligheten att 1igga ut eller himta filer fran vdrddatorn, for att férhindra obehorig
atkomst till filerna.

* Nir du hanterar en FileMaker Pro-databas med hjélp av TCP/IP, kanske du tillater oinbjudna
besokare att komma at viarddatorn och det interna nétverket. En brandvigg dr nédvindig for att
avgrinsa natverket och skydda filerna ”innanfér” brandviggen, vilket forhindrar att anvéndare
pa “utsidan” av brandvéggen far atkomst till TCP/IP-adresser du inte Gppnat.
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Sékerhet pa webbservern

Webbserverprogrammet bearbetar och svarar pa forfragningar efter data nér du publicerar
databaser, bilder och annat innehéll pa webben. Nér en anvindare skriver en webbadress i
webblisarens adressfilt utgor det en begiran om att webbserverprogrammet pa den adsressen ska
leta upp de data eller den bild som efterfragas och skicka informationen till anviandarens dator dér
den sedan visas i webbldsaren. Webbservern har en sdkerhetsfunktion som skyddar denna process.

Om du hanterar databaser med FileMaker Server Advanced bér du anvénda ett webbserverprogram
fran nigot annat foretag, till exempel Microsoft IIS (Internet Information Server) eller Apache HTTP
Server, ndr du vill publicera filer pd webben. Du kan utnyttja ytterligare sidkerhetsfunktioner, till

exempel SSL-kryptering, for att transportera data fran véarddatorn till webbklienter pa ett sikert sitt.

Skydda data med kryptering och VPN-nétverk

Overvig att anvinda kryptering och VPN-niitverk (virtuella privata nétverk) for att skydda databaserna
i ett TCP/IP-nétverk. Vid kryptering manipuleras data (klartext) pa ett sddant stt att resultatet
(chiffertext) endast kan ldsas av vissa program.

Du kan skydda data genom att:

* Konfigurera ett sdkert VPN-nétverk for en del av nétverkstrafiken, eller all ndtverkstrafik, nér
den Gverfors via ett WAN-nétverk.

e Dela databaser med FileMaker Server Advanced och konfigurera SSL-kryptering i
webbserverprogrammet.

¢ Kombinera ovanstiende.

Anviéinda SSL-sékerhet vid webbpublicering

SSL-protokollet dr en standardmetod for kryptering och autentisering av kommunikationen mellan
webbservrar och klienter (webblésare). SSL-kryptering dr endast tillgénglig for databaser dér
FileMaker Server Advanced anvénds som vird och den aktiveras i webbserverprogrammet, till
exempel Microsoft IIS (Internet Information Server) eller Apache HTTP Server fran Apache Group.

Vid SSL-kryptering konverteras informationen som utvixlas mellan webbservrar och klienter till
obegriplig information med hjilp av matematiska formler, s& kallade chiffer. Dessa chiffer anvinds
sedan nér informationen konverteras tillbaka till begripliga data med hjélp av krypteringsnycklar.

Information om hur du aktiverar och konfigurerar SSL finns i dokumentationen som kom med
webbservern.

Tradlosa nétverk

En annan sérbar punkt &r tradlésa nitverksenheter enligt 802.11x-standard, dven kallade Wi-Fi-
anslutningar, som innehaller:

* en station (eller enheten for tradlos anslutning enligt 802.11x-standard), till exempel en
bérbar dator

* en anslutningspunkt (tradlost nav eller tradlos brygga) som ér sjédlva atkomstpunkten till
nitverket

¢ det lokala nitverket
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* en autentiseringsserver, en separat enhet som kontrollerar klienter nér de forsoker ansluta
till nétverket

Nitverksatkomst via radiovagor lamnar nitverket Oppet for avlyssning via en radiomottagare inom
rackhall for radiosandaren. Detta gor att inkréktare kan ansluta till foretagsnitverk via tradlgsa
protokoll. Dessa intrdng kan goras langt bort fran den fysiska nétverksplatsen med hjélp av
antennforstéirkare.

Om FileMaker Server Advanced till exempel anvéinds som vird for filer, kan en inkriktare komma
at data om filerna inte skyddas av anvéndarkonton. En inkriktare som vet hur ett WAN-nitverk styr
atkomsten kanske kan fa atkomst till nitverket, stjila en giltig datoradress och anvénda dess

tilldelade IP-adress. En vanlig taktik &r att vénta tills den giltiga datorn slutar att anvidnda nétverket
och sedan ta 6ver dess position i ndtverket och fa atkomst till alla enheter pa nitverket eller Internet.

Viktigt! Nir du utvirderar den fysiska sidkerheten i nétverket bor du 16senordsskydda och kryptera
alla tradlosa nétverkssignaler. Anvind alltid den hogsta nivan pa signalkryptering som finns.

Att tanka pa vid XML-anvéandning

XML- och XSLT-formatmallar har blivit standard for atkomst, distribution och presentation av
data. Med funktionen egen webbpublicering i FileMaker Server Advanced kan du anvidnda XSLT-
formatmallar for att filtrera och konvertera XML-data. Du kan anvénda denna metod for att ta
bort eller 4ndra metadata i XML-filer som skickas till webbanvéndare (till exempel for att dolja
faltnamn) eller for att statiskt definiera parametrar for fragestringar (till exempel databas- och
layoutnamnsvirden), for att forhindra att webbanviindare visar eller d&ndrar dem. Mer information
finns i FileMaker Server Advanced Handbok for egen webbpublicering.

Obs! Data som formateras i XML-format &r i sjidlva verket text. Det innebér att denna text kan
snappas upp och ldsas av obehoriga, savida den inte krypteras. Varje gang du sénder data med
TCP/IP och anvinder FileMaker Server Advanced som vird for databaser, bor du anvianda SSL-
kryptering i webbserverprogrammet. Da blockeras paketavsokningsprogram, som overvakar
nétverkstrafik och som kan extrahera FileMaker Pro-data.

Viktigt! Aktivera aldrig utokad behorighet, sdvida det inte dr helt n6dvéndigt.

Att ténka pa vid anvédndning av Apple Events och ActiveX

FileMaker Pro kan bearbeta kommandon fran Apple Events i Mac OS eller fran ActiveX
i Windows. Detta kan ge ovintade resultat, till exempel nér tiden for ett externt manus gar
ut och det inte bearbetar niista kommando.

Innan du borjar anvinda metoder och tekniker fran andra foretag bor du noggrant testa alla manus
och anvéndarscenarier.
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